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1€ partie
RGPD - pour qui, pourquoie¢

CADRE HISTORIQUE

RGPD - KEZACO¢?

LE FOND

UNE HISTOIRE DE DONNEES

1974: Premiere prise de
conscience en France de
I'importance de protéger les
données.

-projet “SAFARI” (systeme
automatisé  pour les fichiers
CADRE administratifs et le répertoire des

H |STOR|QU E individus, créé parl'lnsee en 1973),

L'idée du gouvernement: pouvoir
identifier chaque citoyen grdce a
I'interconnexion de tous les fichiers

de I'administration. -
@g o e rfow ((<%°o
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1978: création de la CNIL et 1¢ |oi.

-Mission= accompagner les
CADRE évolutions informatiques, en veillant
H|STOR|QUE a ce que cela reste un progres
pour les citoyens, sans afteinte &
leur liberté ni a leur vie privée.

1995: directive européenne

- Principe: les données personnelles
ne doivent pas étre soumises a un
CADRE traitement automatisé, sauf si celui-

H|STOR|QUE ci remplit les exigences posées par
trois  principes:  proportionnalité,
transparence, et finalité Iégitime.

- Le cadre juridique général de la loi
de 1978 est repiris.

Quserto) @
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2004: directive européenne

CADRE - Sila loi n® 78-17 du 6 janvier 1978
parlait d""informations
H|STOR|QUE nominatives”, la loi n°® 2004-801 du
6 ao(0t 2004 parle dorénavant de
“données a caractere personnel”

@luperto) (2,
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2016: RGPD (Reglement Général
pour la Protection des Données)

- Travail effectué par le G29
(groupe de fravail européen sur
la protection des données).

CADRE

H|STOR|QUE - Adopté par le parlement

européen le 14 avril 2016, et
devient obligatoire le 25 mai
2018.

@uperto ) (2
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- 88 pages de texte
- 99 articles

- Toute entité, traitant

RGPD - KEZACO des données d'ordre
personnel devra se
soumetire a ce
reglement.

But: harmoniser la protection
des libertés et des droits
fondamentaux des
personnes physiques en ce
RGPD - LE FOND qui concerne les activités de
traitement et & assurer le libre
flux des données & caractere
personnel entre les états
membres.

p |
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Transformation de la
typologie de données

@luperfo
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Transformation de la
typologie de données.

Avant:

Nom —prénom
Adresse
Téléphone
Code client

Maintenant:

Nom —prénom
Adresse

Téléphone

Code client
Pseudonyme

P

Adresse MAC
Données de tracage
Données partagées
Réseaux sociaux

@luperfo

o) (@

14



04/07/2022

Transformation de la
typologie de données

Transformation de la
quantité de données

s Qaberte) (6
15
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- Transformation de la
typologie de données

- Transformation de la
quantité de données

- Transformation du flux de
transfert de données

@IAAPerfo
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Transformation du flux de
transfert de données
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Transformation de la
typologie de données

Transformatfion de la
quantité de données

Transformation du flux de
transfert de données

Transformation de
I'utilisation des données

&

Effcacas of parformmren (*
19
Formulaires Explicites (interactions, transactions)
Expressions et liens Implicites (passages, usages...) ———
Lifelogging Surveillance... ———
Externalisation
(cloud computing)
Données a
caractere
personnel
Liens et contacts
Tags Achat de données ——
—— A propos de... Entrées dans des bases de données ———
Réputation, Historique de relations... ———
commentaires...
°
- Transformation de
y oge ° ’
I'utilisation des donnees -
@[/ud’erfo
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RGPD — UNE

HISTOIRE DE
DONNEES

23

23

Une donnée personnelle (ou
donnée 4 caractere personnel) est

une information qui permet

>d’identifier une personne physique,
directement ou indirectement.

24 A ((«1‘0

24
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Il peut s'agir :

d’'un nom,

d’'une photographie,

d’'une adresse IP,

d'un numéro de téléphone,
d’'un identifiant de connexion
informatique,

d’'une adresse postale,

d'une empreinte,

d'un enregistrement vocal,

d’'un numéro de sécurité sociale,

d’'un mail,
De coordonnées bancaires
etc...

25

25

Données internes

Les données concernant les collaborateurs
et les intervenants de l'entreprise, utilisees au
sein de la structure constituent les données

infernes.

@lucperto) (2,
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Données externes

Les données concernant les clients,
prospects, fournisseurs, les personnes
physiques comme apporteurs d'affaires,
points de contfact externes, représentent
les données externes.

27

27

Acceés aux prestataires

Les organismes qui traitent des données personnelles pour
le compte d'un autre organisme (les sous-traitants
comme, par exemple, des prestataires de services
informatiques ou des agences de marketing ou de
communication qui traitent des données personnelles
pour le compte de leurs clients) doivent tenir un registre
de leurs activités de sous-fraitant impliquant le traitement
de données.

28 -

28
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Données sensibles

Elles tfouchent a des informations qui peuvent donner lieu a de la
discrimination ou des préjugés :

Une opinion politique,

une sensibilité religieuse,

un engagement syndical,
une appartenance ethnique,
une orientation sexuelle,

une situation médicale,

des idées philosophiques. \ X
Elles ont un cadre particulier, qui interdit toute collecte preoloble sans
consentement écrit, clair et explicite, et pour des cas précis, validés par la
Cnil et dont I'intérét public est avéré.

29 =

29

IFCE
MS2 Mngt projet Marketing

2¢me partie
RGPD - Les etapes de la mise en place

LE DATA PROTECTION OFFICER
PRISE DE HAUTEUR

REGISTRE(S) DE TRAITEMENT
ANALYSE D'IMPACT
SENSIBILISATION

30

30

15



04/07/2022

Le DPO ou DPD

(Delégué a la
Protection des
Données)

31

le DPO (ou data
protection officer) est le
«« Chef d’'orchestre » de
la conformité en matiere
de protection des
données au sein de son
organisme

31

Concernant les TPE - PME

Les TPE-PME peuvent nommer une personne en interne (poste
technique, juridique, ...) ou en externe (DPO, avocat,
consultant, ...) qui se chargera de maintenir le registre de
traitement 4 jour, de s'assurer de I'application de la RGPD et
de coopérer avec la CNIL si nécessaire > ACCOUNTABILITY

Le Chef d’entreprise est le seul

responsable du traitement

des données a caractére personnel et de I'application de la
RGPD au regard de sa position de direction.

Qo) (@
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Role du DPO ou du Délégué ou du
responsable des données

+ informer et conseliller le responsable de traitement ou le sous-
traitant, ainsi que leurs employés ;

« contrdler le respect du reglement et du droit national en
matiere de protection des données ;

« conseiller I'organisme sur la réalisation d’'une analyse
d'impact relative a la protection des données et d’'en vérifier
I'exécution ;

« coopérer avec |'autorité de controle et d'étre le point de
contact de celle-ci.

33

33
Organiser la fonction du DPO

les missions suivantes sont confiees au « futur » délegué :

- rédliser I'inventaire des traitements de données personnelles
mis en ceuvre ;

-  évaluer ses pratiques et mettre en place des procédures
(audits, privacy by design, notification des violations de
données, gestion des réclamations et des plaintes, etc.) ;

- identifier les risques associés aux opérations de traitfement ;

-  établir une politique de protection des données
personnelles ;

- sensibiliser les opérationnels et la direction sur les nouvelles
obligations.

34
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39

 Demande de
consentement

- Etat des lieux « Droit & I'oubli

« Mentions Iégales

« Acces aux données
« Durée de conservation

Wsderto) ((;g?o

cmton
Eftayess

39

Etat des lieux

Quelles sont les pratiques internes concernées par le
dispositif RGPD?

- CRM -ERP

- Emailing

- Site web

- CGV

- Newsletter

- Base de données du personnel

- Et toute activité donnant lieu a I'uvtilisation et au
traitement des données a caractéere personnel

40
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Liceité de traitement

C'est la base Iégale — Article 6-1

Un traitement est licite et peut étre mis en ceuvre si I'une des é conditions suivante est

remplie:

1. La personne concernée a consenti au
traitement de ses données a caractéere
personnel

2. Le fraitement est nécessaire a I'exécution
d’'un contrat

3. Le fraitement est nécessaire au respect
d'une obligation Iégale

41

4. Le traitement est nécessaire a la

sauvegarde des intéréts vitaux de la
personne concernée

. Le fraitement est nécessaire a I'exécution

d’une mission d'intérét publique ou
relevant de |'exercice de |'autorité
publique

. Le fraitement est nécessaire aux fins des

intéréts légitimes poursuivis par le
responsable de traitement.
(vidéosurveillance par exemple)

)

41

Le consentement

B2C

Obtenir de la part de lintéressé,
le consentement d'utiliser ses
données a caractere personnel
en indiquant les finalités pour
lesquelles elles sont ufilisées.

B2B

Lors d'un contact mail,
assurer au destinataire la
possibilité de prendre
connaissance de la finalité
d'utilisation des données

Proposer une  durée de
conservation Possibilité de faire de I'Opt-
Out
Garder une trace du
consentement -
@liperfo (G
42 ot S e 20
42
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Le consentement
Il doit étre libre (ni contraint, niinfluencé),

spécifique (correspondre a un seul traitement pour une
finalité déterminée),

éclairé (précédé d'informations communiquées d la
personne concernée)

* univoque (sans ambiguité sur son expression).

Ces quatre conditions doivent étre cumulées pour que ce

consentement soit valablement recueilli. @Ler 2
23 ot ";ﬁ::? ':°,m ((“f°
43
DOIT ETRE
NE PEUT PAS ETRE
2 1212 E'—I|
Donné par la technique Obligatoire pour Demandé utilisant du Groupé avec d'autres
du pré-cochage ou par pouvoir recevoir un langage vague conditions générales
le silence de l'utilisateur service )
o) (o
44
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Quand est ce gue le consentement de la personne dont
des données sont enreqistrées dans un fichier n'est pas
nécessaire :

«  Pour I'exécution d'un contrat (Ex : contrat de vente,
de location, de travail, etc.) ou de mesures
précontractuelles (ex : un devis, des pourparlers, etc.).

- Parce qu'un texte Iégal rend obligatoire certains
fichiers (ex : le recensement de la population par I'INSEE,
le registre unique du personnel, etc.).

+  Pour I'exécution d'une mission d'intérét public ou
relevant de l'autorité publique (ex : constitution de
fichiers de police, de I'administration fiscale, etc.).

45

@luperfo
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Quand est ce gue le consentement de la personne dont

des données sont enredistrées dans un fichier n'est pas

nécessaire :

- Pour sauvegarder les intéréts vitaux d'une personne (ex :
en cas d'épidémie, dans les situations de catastrophe
naturelle ou d'origine humaine, etc.).

- Pour un intérét légitime (ex : la prévention de la fraude,
les transferts au sein d'un groupe, la sécurité des réseaux,
etc.) sauf si les intéréts ou les libertés fondamentales de la
personne concernée préevalent.

A savoir : Le recueil du consentement des personnes ne
dispense pas de les informer de leurs droits (arficles 13 et 14

du RGPD). Qukaito)

46
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Ok ou Pas?
P e Adresse mail
, che
NON ( ’CO '\( o /Texte
_cose P - 00 C\O 4e ok
N\egsdgp SS-\\O\\\’(G
[ ) de
. POS

Envoyer

47
Nom
Ok ou Pas? . ces |
(65 e, C Prénom
are 0V e
( “epoﬂ S\mp\em y pQS e Société
pouv es Soﬂ" do\\le
doﬂf\e ES el
CU\.\ O\\\I Adresse mail
e \'\90"0‘res
O‘O Texte
. X
nateress ¢ nte
Ou\ \(\O\X (\‘\d\'\\o(\ne\ C\C_\) U nse ientions légales et ['accepte les conditions
. C d en Mentions légales

J'accepte de recevoir des publications de AlsaPerfo?

.

48
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Le consentement (on garde une trace)

De Moi <contact@alsaperfo.frod
Nom
Sulet AlsaPerfo website
Dupont
Réponse 4 albert.dupont@consultstrat.comiy
Prénom «
Pour Moi <conlac!@alsaperfo.1r>*
Albert
at, 25 Aug 2018 08:22:28 -0000
Société i N :
e Ident - <mailbox-10838-1535185349-512073@mallrelay1-2.ispfr.net> ¥
ConsultStrat
ed from mx3.ispfr.net by clmail-mxmol4.intra (Dovecot) with LMTP id SZk0
Adresse mail
Nom
aibert.dupont@consultstrat.com Dupont
Texte
Ceci est un message de démonstration. Prénom
Les noms et fonctions sont fictifs Albert
Société
ConsultStrat
Adresse mail
albert.dupont@consultstrat.com
Jal lu les mentions légales el [accepte les conditions Ceci est un message de démonstration.
oul Mentions ISgales Les noms et fonctions sont fictifs
Jaccepte de recevoir des publications de AlsaPerfo? J'ai W les mentions légales et j'accepte les conditions
non oui
Effacer [ Envoyer ‘ﬁ?ﬁgfﬁﬁﬁﬂﬂ;ﬁm J'accepte de recevoir des publications de AlsaPerfo? 7 %
non 49 N

Les mentions Iégales sur le net.

Ce site a été élaboré par André SCHWENK, dirigeant de SCHWENK ANDRE DOMINIQUE dont le siége social se situe au
110 Grand'Rue 67110 Gundershoffen - FRANCE.

Siret: 818 078891 00012

Numéro de déclaration d'activité de prestataire de formation : 44670616467 délivré par le préfet du Bas-Rhin

Tél: +33620834416.

Le site est hébergé par NUXIT s.a.r.l.

400 avenue Roumanille BP 309
06906 Sophia Antipolis Cedex
FRANCE
phone:+33899563600

Les informations collectées répondent au Réglement Général de |a Protection des Données en vigueur.
Ainsi, les informations et données personnelles ne sont collectées qu'aprés consentement de l'intéressé(é) et
sauvegardées durant |a période nécessaire a la fourniture de la réponse a la question posée.

En cochant la case de consentement obligatoire avant soumission de chaque formulaire du site web www.alsaperfo.fr
vous autorisez explicitement le stockage et le traitement de vos données dans le but de vous faire connaitre nos
services. Vous autorisez :

Un conseiller de I'entreprise André Dominique SCHWENK & vous contacter pour toute relation commerciale.

Le service Marketing a vous communiquer des informations personnalisées sur nos services.

Vous ne souhaitez pas donner votre consentement ? Appelez-nous directement au +33 6 20 83 44 16. Nous
répondrons ainsi @ vos questions par téléphone.

Nous utilisons des cookies de la part de Google Analytics. Les données et statistiques que nous collectons au moyen de

ces cookies sont utilisées dans le seul et unique but d’améliorer la qualité de nos services.

Google Analytics est utilisé de facon anonyme afin d’améliorer |I'expérience utilisateur sur notre site web et vous offrir

une navigation intuitive,

Les données ne sont pas utilisées a des fins commerciales ou de profilage. Les données ne sont pas cédées a des tiers

sous quelque forme que ce soit.

Vous pouvez prendre connaissance des données vous concernant sur demande explicite et écrite a I'adresse suivante ‘)
contact@alsaperfo.fr Merfo

La demande sera gérée dans les plus brefs délais et dans ggus les cas en moins d'un mois. 200 emetian (((fb
Vous pouvez ainsi demander la modification et la suppression suivant le principe du droit & l'oubli, et toute demande e eleoponss

50
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Que di‘l’ |q IOi? https://www.service-public.fr/professionnels-
entreprises/vosdroits/F31228

X MW Service-Public-pro.fr b Servesenigne

Actualités

’.\ Création - Modification - Cessation Gestion-Finances  Fiscalité.  Ressources humaines Venta - Commerce Secteurs dactivité

Accueil professionnels > Vente - Commerce > Pratigues commerciales > Quelles sont les mentions obligztoires sur un site internet ?

Questionrépense &A= fy @

Quelles sont les mentions obligatoires sur
un site internet ?

Vérifi& le 17 septembre 2019 - Direction de [Information iégale et administrative (Pramiet ministra)

Tous les sites internet, qu'ils soient édités a titre professionnel ou a titre non professionnel, doivent

@luaperto

racan of parformmcn
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Mentions relatives a I'utilisation de données personnelles
Les sites qui utilisent des données personnelles doivent obligatoires mentionner les
informations suivantes :

*Coordonnées du délégué a la protection des données (DPO ou DPD) de I'organisme, s'il a été
désigné, ou d'un point de contact sur les questions de protection des données personnelles
*Finalité poursuivie par le traitement auquel les données sont destinées

«Caractére obligatoire ou facultatif des réponses et conséquences éventuelles a I'égard de
l'internaute d'un défaut de réponse

*Destinataires ou catégories de destinataires des données

*Droits d'opposition, d'interrogation, d'accés et de rectification

+Au besoin, les transferts de données a caractére personnel envisagés a destination d'un Etat
n'appartenant pas a I'Union européenne

*Base juridique du traitement de données (c'est-a-dire ce qui autorise lIégalement le traitement :
il peut s'agir du consentement des personnes concernées, du respect d'une obligation prévue
par un texte, de I'exécution d'un contrat notamment)

*Mention du droit d'introduire une réclamation (plainte) auprés de la Cnil

52
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Attention :

l'absence d'une information obligatoire est punie
d'une amende de 1 500 €.

Tout traitement informatique non consenti des
données recuelillies est puni de 5 ans
d'emprisonnement et de 300 000 € d'amende.

Wedo

matun,
Effvarca of oo

2
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La question des cookies. (1)

Etape 1 : Informer sur les cookies utilisés et leur finalité

l'internaute qui se rend sur le site d'un éditeur (page d'accuell
ou page secondaire du site) doit étre informé, par 'apparition

d'un bandeau :

« des finalités précises des cookies utilisés ;

« de la possibilité de s'opposer a ces cookies et de changer

les parametres en cliquant sur un lien présent dans le
bandeau ;

« du fait que la poursuite de sa navigation vaut accord au

dépot de cookies sur son terminal.

54

@luperfo
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La question des cookies. (2)

Etape 2 : Une page "En savoir plus " permettant a I'utilisateur de
paramétrer les cookies.

informer de maniere claire et concise I'usager sur ce qu'est un cookie et
lui offrir la possibilité d’exprimer son choix, apres la description de la finalité
de chaqgue famille de cookies.

Dans la mesure ou le consentement ne doit pas étre ambigu, ce
bandeau ne doit pas disparaitre tant que la personne n'a pas poursuivi sa
navigation.

Le fait de visiter la page "en savoir plus" ne vaut pas consentement au
déepdt de cookies. @Luperto

55 S

j
(%
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Mentions relatives a I'utilisation de cookies

Un cookie est un petit fichier informatique, un traceur. Il permet d'analyser
le comportement des usagers lors de la visite d'un site internet, de la
lecture d'un courrier électronique, de l'installation ou de I'utilisation d'un
logiciel ou d'une application mobile.

Les éditeurs de sites ou d'applications qui utilisent des cookies doivent :
sinformer les internautes de la finalité des cookies,

sobtenir leur consentement,

«fournir aux internautes un moyen de les refuser.

La durée de validité du consentement donné dans ce cadre est de 13
mois maximum.

@luperfo

parformncn

(G

56

26



04/07/2022

ATTENTION

La délibération n°2019-093 du 4 juillet 2019 de la
CNIL, publiée le 18 juillet au Journal Officiel, signe
la mort du soft opt-in et ouvre la voie & un
consentement actif des utilisateurs sur les cookies
et les traceurs.

Pourquoi un tel changement 2 Le RGPD est passé
par ld et les regles de la CNIL datant de 2013
étaient devenues caduques.

@uurerto ()

e of parformcn
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« > C & |®l”ww,alsaperfo.fr v @ ﬁl n&@o & =

LF Les plus visitss @ Débuter avec Firefos

efficacement | Blog

¢ tonnerre éclate, il est trop tard pour se boucher les oreilles »
SUN TZU. L'Art de la guerre (VIEme siécle av. J.-C.)

Rocurisation du patrin
Gestion de projets et cartes mentales

Ce site Web utilise des cookies

Les caokies nous permettent de personnaliser le contenu et les annonces, d'offrir des
fonctionnalités relatives aux médias socisux et d'analyser notre trafic. Nous partageons
également des informations sur Putilisation de notre site avec nos partenaires de médias
sociaux, de publicité et d'analyse, qui peuvert combiner celles-ci avec d'autres informatians que
vous leur avez fournies ou qu'ils ant collectées lors de votre utilisation de leurs services. Vous
consentez a nos cookies si vous continuez 3 utiliser notre ste Web,

f Nécessaires o Preférences W Statistiques Marketing = Afficher les détails « “

MASTER CL

59

&~ ®)] 4 httpsy//wwualsaperfo.fr -

[meerf 0

onseil - formation.

Pas en cours de synchronisation

Fation. accompagner a La conformité RGPD, optimiser la démarche

commerciale

Accueil Qui es\

onnerre eclate, Il est trop tard pour se boucher les oreilles »
IN TZU. L'Art de la guerre (VIEme siecle av. J-C.)

Pour vous, TPE et PME

Ce site Web utilise des cookies
Les cookies nous permettent de personnaliser le centenu et les annonces, d'offrir des
fonctionnalites relatives aux médias sociaux et d'analyser notre trafic. Nous partageors egalement
des informations sur |'utilisation de notre site avec nos partenaires de médias sotiaLx, de publicité
et d'analyse qui peuvent combiner celles-d avec c'autres informations gue vous leur avez fournies
ou qu'ils ont collectées lors de votre uhiisation de leurs services. Vous consentez 3 nos cookiss si

wvous continuez 3 utiliser notre site Web
Autoriser tous les cookies
Autoriser la sélection

Utiliser uniquement les cookies nécessaires

o Nicascaires o Préférences o Statistiques Markating Afficher les détails v
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Exemple des explications de gestion des cookies
Internet

04/07/2022

proposé dans la politique de confidentialité sur le site
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Cookie banner Cnil

https://www.cnil.fr/fr/exemple-de-bandeau-cookie

Modele de bandeau d'information préalable

Voici un modele a utiliser pour des cookies publicitaires et de mesure d’audience. Il doit étre adapté
en fonction de la finalité des cookies utilisé

En poursuivant votre navigation sur ce site, vous acceptez lutilisation de [Cookies ou
3 4

autres traceurs] pour vous proposer [Par exemple, des publicités ciblées adaptés a

vos centres d'intéréts] et [Par exemple, réaliser des statistiques de visites]
Pour en savoir plus et paramétrer les traceurs
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ORSON.IiO

Obtenez simplement vos mentions lég

onctionnalites v

Général sur la protec

Clients

arifs Why Se connecte Croar un site n-

Mentions Iégales RGPD pour votre site

internet

es et vos Conditions générales d'Utilisation qui tiennent compte des obligations de la CNIL et du Reglement

ion des données ( RGPD). Commencez maintenant

Générez vos mentions légales

En 3 étapes, vous allez pouvoir simplement et rapidement

générer des mentions [égales pour votre site internet. |

of paovsmwnen

A
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Générateur

Générateur

Générateur de Mentions Légales pour
Entreprises
Information éditeur :
Editour du Sie ;
Editeur du site

Responsable da publcation :

Adreses

https://generateur-de-mentions-legales.com/generateur/

ACCUEIL GENERATEUR AVIS CONTACT

Home > Géndrateur

CLIBUEZ 10t POUR UN PARTICULIER

Utilisation

Géndeatour do Mantions Légales en HTML Gratuit

I st évident qua 'utiisation de ce oénératsur de mentions lsgaies
2al Sous votrs responsalsing, Nous ne nous engageons Sur auctin
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La fransparence

Pourquoi? Parce qu'elle permet a l'intéressé:

« de connaitre la raison de la collecte des
différentes données les concernant ;

« de comprendre le traitement qui sera fait de
leurs données ;

- d'assurer la maitrise de leurs données, en
facilitant I'exercice de leurs droits.

65

65

La fransparence
Dans quel cas informer?(1)

Collecte directe

« formulaire,

* achat en ligne,

« souscription d'un contrat,

« ouverture d'un compte bancaire

« vidéosurveillance,

« analyse de la navigation sur Internet,
« Géolocalisation,

« wifi analytics/tracking

66

66
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La fransparence
Dans quel cas informer?(2)

Collecte indirecte

« données récupérées aupres de partenaires
commerciaux,

» de data brokers,

« de sources accessibles au public,

« d’'autres personnes

67

La fransparence

C’est aussi pour les collaborateurs

« Utilisation de leur nom, prénom, parfois
numeéro de téléphone perso.

« Les données pour la gestion des paies.

« Les données de localisation.

« Droit & I'image ou publications

68
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Acces aux données

Une personne ayant donné son consentement doit
pouvoir avoir avoir accés a ses données, les
modifier, les supprimer.

Délai de réponse a une demande d'acces aux
données a caractere personnel: un mois (extensible
a 3 suivant la complexité et le nombre de
demandes et apres justification aupres de
I'intéressé dans un délai d’'un mois)

69

2

69

Le droit a I'oubli

concernant.

70

Ainsi, toute personne dont les données sont conservées
dans une entité, de par son information de la structure

conservant ces données, peut avoir acces a ces éléments
et ainsi faire valoir le droit a I'oubli, en d'autres termes ici, le
droit a l'effacement des données a caractere personnel la

@luperfo

o) (@
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La durée de conservation

Le nouveau reglement impose de limiter dans le temps la
conservation de données a caractere personnel et d'en
informer les intéressés (fransparence).

Exemple: données concernant les prospects < 3 ans
Curriculum vitae < 2 ans,...

71

71

La durée de conservation

Le principe veut que la durée de conservation des
données ne puisse excéder la durée de la finalité.

Une fois que I'objectif poursuivi par la collecte des
données est atteint, il n'y a plus lieu de les conserver et
elles doivent étre supprimées.

72

72
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La durée de conservation vs durée d’archivage

La durée de conservation se distingue de la durée
d'archivage.

Durée de conservation = période d’utilisation des données.

Cette période est déterminée par la finalité.

La durée d'archivage est quant a elle nécessairement

supérieure a cette finalité.

73

)
@{’"':em’w ((‘%"o

73

* Pour qui?
« L'outill
Le(s) Registre(s) . Le but
de Traitement

74

« Lamise ajour

p |
@lsperfo) (4

Efta:
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Au-deld de la réponse a |'obligation
prévue par l'article 30 du RGPD, le
registre est un outil de pilotage et de
démonstration de votre conformité au
RGPD

rf J

Pour qui?

L'obligation de tenir un registre des
traitements concerne tous les
organismes, publics comme prives et
quelle que soit leur taille, des lors qu'ils
traitent des données personnelles.

)
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A Pour les sous-traitants

Les organismes assurant la sous-traitance, c'est &
dire, ayant eu délégation pour ftraiter des
données G caractere personnel depuis un
organisme client, doivent, EN PLUS de leur regisire
de traitement, tenir un registre de sous-traitant

@Luep 2
77 o) (&
77
y L]
L’outil
Une premiere page du registre recense les informations communes &
toutes vos activités de traitement.

+ Les coordonnées de votre organisme (ou de son représentant sur le
territoire européen si votre organisme n’est pas établi dans I'Union
européenne)

+ Les coordonnées du délégué a la protection des données (DPO) si
vous en disposez

+ La liste des activités de votre organisme impliquant le traitement de
données personnelles.

Pour chaque activité recensée, vous devrez créer et tenir a jour une
fiche de registre.
2
78
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L’ outil

Coordonnées du responsable de
Porganisme (responsable de
traitement ou son représentant si le
responsable est situé en dehors de I'UE)

Nom et coordonnées du délégué i la

protection des données (si vous avez
désigné un DPO)

Registre des activités de traitement de
[Nom del’organisme]

Ex : NOM prénom du responsable légal
Adresse

CP VILLE

Téléphone

Adresse de messagerie

Ex : NOM prénom du DPO
Société (si DPO externe)
Adresse

CP VILLE

Téléphone

Adresse de messagerie

79

personnelles.

80

Comment le constituer? (1)

Rassembler les informations disponibles

|dentifier et rencontrer les responsables opérationnels
des différents services susceptibles de traiter des données

SiI'organisme dispose d'un site internet, l'analyser et
identifier les données collectées dans les formulaires en
ligne (questionnaire, formulaire de contact, création
d'un compte, etc.), les mentions d’information
«protection des données », I'utilisation de cookies, etc.

80
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Comment le constituer? (2)

Lister dans un tableau de suivi les différentes activités de
I'organisme nécessitant le traitement de données
personnelles.

Les traitements de données doivent étre identifiés par

finalité et non par logiciel utilisé, car un méme logiciel
peut étre Utilisé pour différents traitements et
inversement.

Sur la base des informations collectées lors des
entretiens, remplir une fiche de registre par activité.

2

81

Désignation des activités (exemples)

Activité 1 Gestion de la paie
Activité 2 Gestion des prospects
Activité 3 Gestion des fournisseurs
Activité 4 Vente en ligne
Activité 5 Sécurisation des locaux

Activité 6
Q) (((?o

vatn)
Efftvancas of o
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Activité Gestion de Ia paie
NR 1
Activité Gestion de la paie
Service traitant [Comptabilite
Nom du responsable du traitement |Mr Durand
Application ou logiciel [Excel

Objectif

Catégorie de personnes concernées

;Assuler le paiement des salaires des collaborateurs au regard
|du contrat de travall
Salaries

Données collectées

Nom

Prénom

Adresse

Mall

Téléphone
Coordonnées bancaires

Données sensibles traitées?

Durée de conservation

Destinataires internes

0Ul {coordonnées bancaires)
Durée du contrat et maximum 3 ans au dela de 1a relation
contractuelle
Comptabilité
Ressources humaines
Direction générale

R Org; payeur par de prélevement sur le
compte enteeprise

Sous traitants Sans objet

Transfert des données hors UE? NON

Contrdle d'acceés des utilisateurs

|Login et mot de passe personnel

|Acces restrelnt 3 |a base de données concernée aux
|personnels de la comptabilité {mise en place par le service
Informatique)

Mesures de tragabifité

Enregistrement automatique des ouvertures et modifications
de fichier

Mesures de protection des logiciels

Sauvegardes des données

Chiffrement des données

Antivirus de marque XXX mis 3 jour quotidiennement
Supervision par le service informatique

|Sauvegarde des données sur serveur central avec sauvegarde
{Jjournaliére et acces sécurisé

Chiffrement de dossier réalisé via VeraCrypt

Contrble des sous traitants

Sans objet

Autres mesures

Risques

Divulgation accidentelle de données

|Suppression ou effacement accidentel ou volontaire des
données personnelles

Modlfication volontaire des donnée

Impact

@lusperto

£ af parterecn

((‘;?o

84

Le but de

ce

registre

« Faire le ménage et tenir a jour sa base de données

« Quel type de données possede-t-on?
« En avons nous besoing (minimisation)

« Etablir les responsabilités quant & leur utilisation
« Encadrer I'utilisation

- Savoir qui a acces aux données (sécurisation)
« Connaitre le cycle de vie de la donnée
Le registre n’est pas figé

85

85
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La mise a jour

Le registre doit étre mise G jour régulierement au gré
des évolutions fonctionnelles et techniques des
traitements de données.

En pratique, foute modification apportée aux
conditions de mise en ceuvre de chaque traitement
inscrit au registre (nouvelle typologie de données
collectée, allongement de la durée de
conservation, nouveau destinataire du traitement,
etc.) doit étre portée au registre.

86
A qui le communiquer?
le registre est un document interne et évolutif, qui
doit avant tout aider l'organisme G piloter sa
conformité.
Le registre doit toutefois pouvoir étfre communiqué a
la CNIL lorsqu’elle le demande. Elle pourra en
partficulier I'utiliser dans le cadre de sa mission de
confréle des traitements de données.
C’est le principe de I'accountability

87
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Outils pour le
reqgistre de

REGISTRE DE TRAITEMENT

traitement des PROPOSE PAR LA CNIL

données

@lugperfo ((:e?o

88 et of polomeca

88

Registre de traitement de la CNIL

'Fiche de registre ref-000

traitement

89
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90

« Le but
& CII’]CI|YS€ « Notion de risque et
- évaluation du risque
d |mpOCT * Les mesures de gestion
du risque

« L'outil de la CNIL

Eftoy:

90

L'article 35 du RGPD prévoit la conduite d'une analyse
d'impact relative a la protection des données (AIPD - Data
Protection Impact Assessment), lorsqu‘un traitement de
données personnelles est susceptible d'engendrer un
risque élevé pour les droits et libertés des personnes
concernées.

2
Uberte) (@

21
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Le but

Une fois la description du traitement réalisée, ' AIPD repose sur
deux piliers :

. I’évaluation, (nature axée « juridique ») de la nécessité et de
la proportionnalité concernant les principes et droits
fondamentaux (finalité, données et durées de conservation,
information et droits des personnes, etc.) non négociables, qui
sont fixés par la loi et doivent étre respectés, quelle que soit la
nature, gravité et vraisemblance des risques ;

. I’étude, (nature plus technique), des risques sur la sécurité des
données (accées non autoris€, modification et disparition de
données, et leurs impacts potentiels sur la vie privée), qui
permet de déterminer les mesures techniques et d’organisation

pour protéger les données. @Lup 2
92 erfo . (@
92
La notion de « risque »
Un « risque sur la vie privée » est un scénario décrivant :
« un événement redouté (acces non aqutorisé,
modification non désirée ou disparition de données, et
ses impacts potentiels sur les droits et libertés des
personnes) ;
. toutes les menaces qui permettraient qu'il survienne.
IMPACT X PROBABILITE= IMPORTANCE DU RISQUE
)
93 I eﬁo ((“50
93
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L'évaluation du risque

IMPACT

1 Impact négligeable: les personnes concernées ne
seront pas impactées ou pourraient connaitre
guelques désagréments, sans difficulte

2 Impact limité: les personnes concernées pourraient
connaitre des désagréments significatifs, qu’elles

pourraient surmonter malgré quelques difficultés

IMPACT

3 Impact important: les personnes concernées
pourraient connaitre des conséquences
significatives, gu’elles pourraient surmonter, mais
avec de sérieuses difficultés

4 Impact maximal: les personnes concernées pourraient 1 2 3 4
connaitre des conséquences significatives, voire i
irrémédiables, qu’elles pourraient ne pas surmonter PROBABILITE

94

erfo (((?o

0 Comenan
Eftanc of parformcn

94

L'évaluation du risque

PROBABILITE

1 La probabilité que le risque se déclenche est
négligeable (jamais dans les deux dernieres
années)

2 La probabilité que le risque se déclenche est
mesuré (une fois dans les deux derniéres années)

3 La probabilité que le risque se déclenche est
significatif (une fois dans la derniére année)

4 La probabilité que le risque se déclenche est
important (plusieurs fois dans la derniére année)

IMPACT

1 2 3 4

PROBABILITE

fonse

925

otlo (((?o

forman
Eftcacah of parformcn
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Analyse d’'impact. Obligatoire?

Une AIPD doit obligatoirement étre mené quand le traitement est
wsusceptible d’engendrer un risque élevé pour les droits et libertés des
personnes concernées .

Analyse d'impact si au moins 2 des criteres suivants reunis:

« évaluation/scoring (y compris le profilage) ;

« décision automatique avec effet Iégal ou similaire ;
 surveillance systématique ;

« collecte de données sensibles ;

« collecte de données personnelles ¢ large échelle ;

« croisement de données ;

« personnes vulnérables (patients, personnes &dgées, enfants, etc.) ;
« usage innovant (utilisation d'une nouvelle technologie) ;

« exclusion du bénéfice d'un droit/contrat. @ligPerfo ) (14

96

Qui réalise I'analyse d’'impact?

Les acteurs clés

Le responsable de traitement = s’assure de la conformité de son traitement au
RGPD.

S'il a désigné un délégué a la protection des données = conseil et vérification
de I'exécution de I'AIPD.

Si un sous-traitant intervient dans le traitement = il fournit son aide et les
informations nécessaires a la réalisation de I'AIPD.

97

97
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Qui réalise I'analyse d’'impact?

Les acteurs supporits

sinon.

I'AIPD et a sa validation.

Demander I'avis des personnes concernées (par le biais d'une enquéte, d'un
sondage, d'une question formelle aux représentants du personnel), ou le justifier

Les métiers (maitrise d'ouvrage), les équipes chargées de la mise en ceuvre
(maitrise d'oeuvre), et la personne chargée de la sécurité des systemes
d’information devraient également participer au processus de réalisation de

98
. OUTIL DE LA CNIL
Outils pour le PIA
103
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PIA de la CNIL

Le Privacy Impact Assessment

1

d'impact sur

Téléchargement libre

)
@{Ml:erfow (G

104

104

Les mesures L 4
. . . es sauvegdaraes
pour OpTImISGI' lO  Le chiffrement

sécurisation des +  Anonymisation /

E Pseudonymisation
donnees - La responsabilisation

« Le controle
 La sensibilisation

Qurerio) (@

105 T v

105
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Les sauvegardes

* Internes et/ou externes (serveur ou disque

externe) SP,%

« Programmées (service informatique), sur un
serveur (local ou cloud) et/ou manuelles \sQ
(clés/disques) 0

\p

« Régulieres (automatiquement via le Sl ou
hebdomadaires sur disques)

« Lesinformations concernant les sauvegardes
sont a renseigner dans les registres

106

106

Le chiffrement

r] Crypt

+ Utilisation d'applications payantes ou WWW.axCrypt.net
gratuites

» Principe: rendre un dossier ou un fichier
illisible en appliquant un algorithme défini

par un mot de passe

+ Options: rendre le dossier ou fichier invisible B,

(exemple avec VeraCrypt) VeraCrypt

>conseillé parla CNIL
https://www.veracrypt.fr/en/Downloads.html

IMPORTANT Qe 2

107
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Anonymisation / Pseudonymisation

L'anonymisation = empécher
I'identification d'une donnée de
maniere irréversible.

$

Hors champ d'application RGPD

La pseudonymisation =
technique de sécurisation
réversible, (réduction du
lien de corrélation entre les
données d’'identification et
les autres données d'une
personne).

108

108
La responsabilisation
I fidentialité Attestation de reconnaissance de
Clauses de confidentialite responsabilité
Engggemen’r des | différen,’res Reconnaissance des parties utilisant les
por:rrles a re?pec’rer es”dongees données du caractére responsabilisant
(notammen personlne es)l Tgns de leur mission. Donc faire prendre
le fchre I ded d rem(cj)n conscience que ftoute divulgation,
professionnelle, ~donc  pds A, dification, destruction  volontaire,
dIVU|gCl|T.IOI’1,. pas de revente, pas accidentelle ou non peut amener a
de duplication des poursuites dans le respect de la loi.
)
109 @i»u.lerfo ((<g°°
109
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Le controle

INTERNES EXTERNE

* Parla CNIL:
- Démontrer I'existence, la
tenue et la mise a jour du
registre de traitement

« Audits internes programmeés
(par le DPD - délégué a la
protection des données)

- Démontrer l'existence et
I'utilisation des procédures
préventives de
manipulation des données

« Controles internes par les
responsables de traitement

« Avutocontroles . .
* PIA si necessaire

p)

110

110

Les sanctions

Avec le RGPD (Reglement Général sur la Protection des Données),
le montant des sanctions pécuniaires peut s'élever jusqu'a 20
millions d'euros ou dans le cas d'une entreprise jusqu'ad 4 % du
chiffre d'affaires annuel mondial. Ces sanctions peuvent étre
rendues publiques.

111
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Les Grandes entreprises dans le
viseur

Carrefour : 3 millions € pour ne pas avoir informé les
personnes de leurs droits

H&M : 35 millions d’euros pour surveillance illégale
de ses employés

Marriott : 20 millions pour ne pas avoir sécurisé ses
données

Google / Amazon : 135 millions d’euros pour violation
des régles en matiére de cookies

112

112

Spartoo (vente en ligne de chaussures) : 250.000€
pour collecte illégale de données

LES PME ET TPE également
concernées

Une App mobile sanctionnée a 20.000€ pour envoi
d’email intempestifs

112.000€ de sanctions pour un hépital n’ayant pas
protégé les données de patients

7.500€ de sanctions pour une TPE (Perfoclick) ayant
spammé ses utilisateurs

Deux médecins sanctionnés a 9.000€ pour ne pas
avoir protégé des données médicales

)

113
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La sensibilisation

« Caractere OBLIGATOIRE, périodique et régulier
+ L'’ensemble des collaborateurs concernés
+ Le rappel des regles de protection des données

+ Lesrisques actuels (cybercriminalité, risques humains, terrain,
informatiques)

« L'affaire de tous... le DPD est le chef d'orchestre et centralise les
opérations

14 ((‘fb

 parformmcn

114

v'Licéité du traitement
v Finalité du traitement
v'Minimisation des données

v'Protection des données
sensibles

8 Régles d'OR v'Conservation limitée des

RGPD données

v Obligation de sécurité et
confidentialité

v Transparence

v'Respect des droits des
personnes

b ((%

15 Dot

115
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Résumé des

actions

116

. Désignation d'un DPD
. Mise en place d'un

registre de traitement
des activités

. Si données sensibles :

analyse d’'impact

. Mise en place des

restrictions d’acces

. Sensibilisation
@liaperto

((:%?o

116

IFCE
MS2 Mngt projet Marketing

Sensibilisation

Protection du patrimoine
Sécurisation des données

117
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« Catégorisation des
menaces

« Type de risques et
comment les
conftrdler

« Sensibilisation
Qurerte) (@

118 S R

118

Sécurité des systemes d’information:

> Intégrité
> Disponibilité
> Confidentialité

Enjeu: protéger les données de I'entreprise.
« 63% de la valeur des entreprises étudiées correspond a
de I'immatériel »

Source : ERNST & YOUNG. 2
Qusperto) (o

e P
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Sécurité de I'information

« I'ensemble des actions et des procédures congues pour
prévenir, avec un niveau de certitude démontrable, la
divulgation, le transfert, la modification ou la destruction
non autorisée, volontaire ou accidentelle de données. »

Source : SSI-CONSEIL

Avoir a I'esprit le « besoin d’en connaitre... »

120 Reactd o oo

120

Types de risques et comment les controler

Les risques, qui peuvent éfre externes ou internes
sont de plusieurs types:

- Le risque humain

- Le risque terrain
- Le risque informatique

122

122
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Le risque humain:

La méconnaissance environnementale
L'imprudence

La duperie
Ingénierie sociale
BYOD

123

123

Comment prévenir le risque humain:

La sensibilisation
La formation
La responsabilisation

La protection des personnes
Distinguer le « Nice to Know » et le « Need to
Know » e 4

124

124
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Le risque terrain:

Les acces non securisés

Les vols (échantillons,...)

Le sabotage d’outils de production

Les SPC (Signaux Parasites Compromettants)

2
125 Werfom (((g‘c

125

Comment prévenir le risque terrain:

La mise en place d'acces sécurisés
L'accompagnement des visiteurs et stagiaires

La prise en compte environnementale

Le respect des regles de conservation de données

sensibles

2
e s, (G

126
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Et les déplacements2ee?

« Cybercafés, les hotels, les lieux publics n'offrent pas de garantie
de confidentialité.

 Utiliser du matériel dédié aux déplacements ne comprenant
gue le stricte nécessaire A la mission

r “

=

{"',” TER
- 1["

127

127

Types de risques
Le risque informatique: é F

N Vius & &Key Logger =g |
A2 -_—
Browser W Adware
Helper Object K 3\ / & Malware
' ®
l 1 s et #
Back Door Malicious
Diasler & Hijacker - Email-Worm/\Virus
< . )
128 o o). (&

128
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Comment prévenir et limiter le risque informatique:

La mise en place d'une politigue de sécurisation des
informations numeériques

La sensibilisation, la communication

La présence d'un responsable de la sécurité des
systemes d'information

Le respect des regles de manipulation de données
numeériques (fransmission, chiffrage, duplication, K

129

129

Identification
=lelogin

+

Authentification
=le mot de
passe

» Mots de passe

130

130
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«1 mot de passe unique pour chaque service.
» Choisissez un mot de passe qui n’a pas de lien avec vous.

- Ne demandez jamais a un tiers de générer pour vous un mot de
passe.

« Modifiez systématiquement et au plus tét les mots de passe par
défaut lorsque les systémes en contiennent.

« Renouvelez vos mots de passe avec une fréquence raisonnable.

*Ne vous envoyez pas vos propres mots de passe sur votre
messagerie personnelle.

« Configurez les logiciels, y compris votre navigateur web, pour
qu'ils ne se « souviennent » pas des mots de passe choisis.

» 12 caractéres avec Maj, Min, chiffres, caracteéeres spéciaux.

erfo )
131 et (@
131
https://password.kaspersky.com/fr/ https://haveibeenpwned.com/
6..'_ kaspersky
¥ Vérifiez votre mot de passe
i s i s Bl o ds '.--have i been pwned?
mots de pesse syant fait fobjet dune fuite.
Neklo o Gle sbons el ¥ e consa s badYon Tt ChEck £ ot v AN Scunt Ihat s been cormremised o f data braach
de passe. En savoir plus
> La méthode phonétique :
« J'ai acheté 2 kg de pdt pour 4 euros cet aprés-midi » = ght2KgPdT4€7am ;
> La méthode des premiéres lettres
« un fien vaut mieux que deux tu I'auras » = TivmQ2tI'A. )
@[/ud’erfo 4
132 Efcectt o oo krmca (((ﬁ
132
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» Faux profils et réseaux sociaux
» Objectif : intrusion

@9@erfo ((;?b

133 R e i

133

Créer un faux profil: a la portée de tout le
monde

)
134 Weﬁo ((‘%'o

134
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Donc attention!! Tout le monde n’est pas

ami...

Instagram

[ PUBLICATIONS

@

NV ®0O@

romainblanchard7  wodsterproti
0 publications 0 abonnés 0 abonnements
Romain Blanchard

Contréle de gestion c'est mon métier
Viélo c'est ma passion

()

135

Qlurerto) (@

 parformmacn

135

Donc attention!! Apres 2 jours...

Instagram

romainblanchard? ierprofit .
0 publications 11 abonnés 4 abonnements

Romain Blanchard
Contrdle de gestion c'est mon métier
Vélo c'est ma passion

il PUBLICATIONS 16TV ENREGISTREMENT

136

136
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» Phishing
» Objectif : récupérer les identifiants

" @uurerto ()

camatin
Eftvancas of parlovsmnen

137

- amazon - <hitsonline@malicity.com> & L)
Récompense enquéte maintenant . .

. m:_qz:?'4&5@«-,‘,--,m935‘u.g o & Adress'e‘ mO” IﬂCOherenTe?
faderdk® Proposition de

| Faites du shopping,Amazon avec ur rembOUrsemenfa
v ... Demande glidentifiantse

Ne pas ouvrir les pieces jointes
Supprimer le message onjor ,
Vider la corbeille ' !

Vous avez un remboursement non effectud de & part de votre assurance maladie
Natre systame de gesticn des opérations détecte que vous avez Je dreit & recevcir o paiement.
Mormant. 123,17€

Plus globalement: s A asoosw
Attention & I'endroit oU I'on s'inscrit Pour scceter I ement 1 1 g cies st e 1 s o v s formatons

Ne rien donner via message
Minimiser les informations fournies sur
les formulaires

| Avec toute mon attention,

138

138
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»Clé USB

2
139
Comment s'en prémunir
Les dangers :
Gestion des droits d'accés au port USB
Présence d'un « autorun » Ne pas étre impatient de voir ce qui
Présence d'un Key logger se frouve surla clé...
Présence de tout logiciel malveillant Se méfier d'une clé trouvée « par
hasard »
Utiliser I'antivirus
140

65



04/07/2022

L'HYGIENE DES CLES USB IS

141
» Ransomware — enjeux pour I'entreprise
» Objectif : INANCIER
Qurere) (@
142
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Principe de fonctionnement: N 00ops, your fles have been encrypted!

Petit programme malveillant |
téléchargé sur son poste, qui,
lorsqu'il se déclenche, chiffre les
données.

Ces derniéres sont inutilisables si
on ne paye pas la rancon
demandée.

Infection par: ; . Sy syl - ORI
Clic surune PJ . e
Clic sur un lien

Trgnsmis§ion par clé uss
Via la steganographie (fichier + Se débrancher du réseau, appeler le
caché dans un autre fichier RSS|

apparemment sain) .

Ne pas payer la rancon demandée

» Sauvegarder, sauvegarder et
sauvegarder encore

« Mise a jour de son antivirus et de ses

applications (((

143

Sur le « dark web... » un supermarché pour les cybercriminels

RANSOMWARE AS A SERVICE:

Know the Risks

By 2021, a

ransomware

v N /N
of ransoniware /", - 0 sttack Is expected

g‘;ﬁg&zsv?;e to take place every
phishing. g -/, 11seconds

ed A0 X
o A\
\ @S\ O\ a o\\)e‘-D Ransomware ! '“',g . .

costs will reach ..
85%

GS\\C()(\\ O“N\?P\\AO?{ $20 billion ! FCRT
. 4 of ransomware attacks targat

JO Q by 2021,
Windows systams,

2,244
8l
e of bu rmacs

:::r“:ur: :fchleve an 5 I % ’h -—
i | e3%

of
victime were
n ("' 'm yean, “small businesses.

)
g e 8 (((fb

144
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» Botnet

» DDoS (Distribut
, ed Denial ;
> Objectit : BLOCAGE of Service)

145
Qubuto ((‘?c

145
une attaqu
. e
rendre indis DoS va chercher ¢ »
service W ponible un site a
; eb (surcharger Ia cible-dun e
C]Srgﬁjre de requétes S,O .C|b|e d'un
e rend e S ot ortant convore [
Les moti due indisponible ). v
ofivations: politi . 4
on parle . politiques, militante g %
oU ToUt S acktivisme), financié S )
d'exprJO‘TSImpéemem dans Uﬂgngle’rfes 89 g
it mediati uéte " &
atique. o -
Zombies % - -
>
\ X
OVH noyé par une attaque Ddos
V4 ’

sans précédent

Sécurité : L’hébergeur roubaisien a fait face & une attaque Ddos d’ampleur

ayant dépassé la barre du térabit par seconde. A Porigine de cette offensive,

un botnet de caméras IP infectées par des cybercrimincls.

Par La rédaction o ZDNeIr Modifis 1o masd 27 sopt 2016 4 17:00
146 146
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Conseils:

Respecter les consignes du RSSI
Sauvegarder

Réfléchir avant d'ouvrir une piece jointe

Adopter les réflexes de contréle et d'utilisation des antivirus
Sauvegarder

En cas de doute: demander

Sécuriser sa vie, pour ne pas mettre en péril bien plus que sa
propre vie...

Je ne sais pas si je I'ai déja dit : sauvegarder !

Avoir du bon sens 2
o) (%

147

Quelgues outils

Antivirus
Firewall
Ccleaner
AxCrypt
TrueCrypt
VeraCrypt
Malwarebytes
AdwCleaner

148

148
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‘/" .i, Courrier entrant - dede.swk... \ X [ v \
Fichier éditioﬂ Affichage | Allera Messages é!enement; et taches QOutils 2
S »
&, Relever |~ Eares cloutile - | @, Filtre rapide Cirl
Dispocsition 4 ————————
agr dedeswk@) Dossiers » INonlus W Suivis & Copfacts W Ftiquettes @ Piéces jointes
b ‘L Courrier er o
Aujourd’'hui 4 oo Expéditeur
|| Brouilllons — e
3 Agenda [3 ntre Israéliens et Palestiniens sur une tréve de 72 heure.. - francetv ir
|l Envoyés - - s
4(& Archives Taches " ) :"ce"’;'""
= _Edmodao
b 2012 Trier par > '+ +wNraAdPVO18DMe20MI/h2ZSCKs2IHLvAliyEPQTUIEINGiCt4kPbQGHS2dM+"
l) 2013 Discussions S MWQGxIWVOPQ8Y+ ZqxOa T/AIMCXWPRC Q+ fsbVmGg==
2014 T 1 % E X
k Alndé;"able En-tétes » [ @] cComplets ass (sender IP i562.210.194.178) smtp.mailfrom=bounces@nl.francetvinfo.
2 |.francetvinfo.fr
>] Corbeille Corps du message en > Normaux
= ] 5 fo.fr
454 schwenk.an v Afficher les pigces jointes dans les messages
PASS
Li, Courrier er| Zoom » )
|, Corbeille < PASS
. Encodage des caractéres L4
4l (G nin
|| Brouillon Code source du message Ctrl+U
M, Message! Infos de sécurité des messages francetvi nfo
‘Aj Tous les messages
& o _
Imnnrtant
@L;APerfo
149 By =1 S
De L'equipe Outlook! <infos_services_verifications@mail.com>..
Sujet tr:re: fw: CONFIRMATION
Pour undisclosed-recipients:;./
Copie cachee 2 Moi <dede.swk@hotmail.fr>
Identifiant du message <CAAIRaYRBz-Nz+sH-MADRXYMzxQ52f05eh0FaYOIuffEtFNxA] tg@mail.gmail.com>
X-Account-Key accountl
<-UIDL 27BO1EFB-1838-11E4-8DD2-00237DEA61F4
Q’ Thunderbird pense que ce message est indésirable.
Cher(e) Membre(s),
Dans le cadre de l'installation définitive du nouveau Outlook © en vue d'améliorer les prestations de ¢
d'information ci-dessous.
Cette requéte nous permettra donc de répertorier votre adresse de messagerie afin de ne pas la perc
Veuillez dans un délai de 48 heures confirmé votre adresse de messagerie Outlook ® ainsi que toutes
Cliquez sur "Répondre"” Remplissez le formulaire.
VERIFICATION DE VOTRE COMPTE
Nom:
Prénom:
Adresse Email:
Mot de passe: 150 e il
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Si on parlait réseaux sociaux...

wo B (D) W ooer . Aer® | i <---
IEoOcIous | ehbio 25 cuipregs RENkoo : e
puthar T powe OYOQI YEDDA distandpoint prerres = pEesees
Freppcl, 7""" ﬂﬂbmeu = Writeboarg [ = B WIRE ikarma ‘n_- Bsisan
@D memearand a SRS :
ey S — > ne Findory QM izl SR SORFICE
€ NiPeers Cﬁb >~"'""°" — blogbeat [ PR o) \7Socml | wink
UQ  Woedcas oo Conrttn  messic<[H wum [ 5 TSN @
- g
Rt Frutrart .
nativetext Cm PODZINGER-_ RSS MAD Féc)z Ter  shiime -:.) m
dhile  flickr Ning Ookles [FEETT TPOST WwmmA yubnubly S

g roro | Surmedia &
HQQP m Bloglines &§ — o =

Yub.com QL2 NewsAlioy Y ©Allmydataficom

\-‘?
ot due S00r Rurver

govtedom, Nt oo g ajchat™" Jambo ROWO ClipShack
raxvors looklater. E = pasrems

wendnv ONE Noodly whae diigo |\ box
vizu e > asrsasa é- Amonamocks ~ Togyu 30 FEREE] Simpy Gatkr

151

151

Conseils pour les réseaux SoCiaux...

Disposer d’un compte, méme inactif (pour éviter I'usurpation d’identité)

Sélectionner rigoureusement les contacts....tout le monde n’est pas « ami »l!:

Vos mots de passe : choisir des mots de passe différents de ceux de votre messagerie
Aftention: les informations en ligne sont publiques et a vie

Respecter le devoir de réserve

Cas des photos (notamment celles des enfants)

Dissocier compte privé et compte professionnelle

152

152
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L'arnague au Président

Michelin victime de « ’arnaque au
préesident »

LES ECHOS | LEO03/11 A 21:20, MIS AJOUR LE 04/11 A 10:41

Michelin s'est fait dérober quelque 1,6 million d'euros - AFP 153 1

153

Darkhotel

Les dirigeants d'entreprises espionnés grace
au Wi-Fi des hotels

) > ECONOMIE > HIGH-TECH Par u Fawaz Teffahl Mis 3 jour le 12/11/2074 3 17:48 | Publié le 12/11/2014 3 17:27

154
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Kaspersky cyberthreat map

STATISTICS DATA SOURCES BUZZ WIDGET

FRANCE
#5 MOST-ATTACKED COUNTRY

0as
797

AV

Detections discovered
since 00:88 MT

f ws

Share data

155

(@

Ericaced ol potemrca

155

Mettre a jour
son "'
systeme
d’exploitation

iffrer TR

les données
SENSIBLES

sur votre PC

logiciels

Choisir
9es mots de passe
COMPLEXES
combinant majuscules,
minuscules,

r & & & & o
Ne jamais
les piéces jointes
avec les EXTENSIONS : 4
-pif, .bat, )

chiffres...

.exe,
Verrouiller

SA SESSION
des que ron S'absente de
son poste

Effectuer,, . *i;f

SE MEFIER

SAUVEGARDES des clés USB,

régulléres

BONNES

PRATIQUES a

s Ecu R l T EIHFOOIHA'NGIIS Y

Ne jamais
cliquer sur un
lien dans un emai

DEMANDANT
DE VOUS
AUTHENTIFIER

; NE JAMAIS SAISIR

vous vos données

personnelles
sur des sites

quli n'offrent pas TOUTES

disques durs
externes...

Installer, utiliser
st mettre a jour

une

suite de sécurité
antivirus

CHANGER

régulierement
de

mot de passe

Utiliser un
IEL DE GESTION de

S DESACTIVER o4 des
navigateurs

LES GARANTIES requises

156
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Organisation

ANSSI: Agence Nationale de la Sécurité des Systemes d’Information
hitp://www.ssi.gouv.fr/

Premier ministre

Secrétaire général
de la défense et Ministéres

de la sécurité nationale
Défense

I Intérieur
Affaires Etrangéres
Economie
Budget
ANSSI Industrie

Hauts fonctionnaires
de défense et de sécurité
(HFDS)

@uPerfo

157 B e il

157

Lien utile...

CERT-FR

Centre gouvernemental de veille, d'alerte et de réponse aux attaques informatiques

403 Syt
anformaion

LERTES (LES 5 PLUS RECENTES

Les alertes sont des documents destings a prévenir d'un danger immadiat.

CERTFR-2014-ALE-003 T8  Vulnérabilité dans OpenSsSL (Corrigéa le 20 juillet 2014)

Liens utiles CERTFR-2014-ALE-005 P81 Vulnérabilité dans Microscft Internet Explorer (Corrigée le 02 mai 2014)
CERTFR-2014-ALE-004 T8 Vulnérabilits dans Apache Struts (Corrigée le 29 avril 2014)

L'ANSSIrecrute CERTFR-2014-ALE-002 8] Vulnérabilité dans Microsoft Word (Corrigée le 09 avril 2014%)

CERTFR-2014-aLE-001 T8  vulnérabilité dans Microsoft Internet Explorer (Corrigée le 12 mars 2014)

Les documents du vis (LEs 20 PLUS RECENTS)

CERT-FR
Publications récentes Les avis sont des documents faisant état de vulngrabilités et des moyens de s'en prémunir.
Les alertes en cours savsEsl = > =
s d,‘ RS CERTFR-2014-AVI-358 8]  Multiples vulnérabilités dans Xen (14 aout 2014)
es bulletins d'actualite SRR Z =
o & CERTFR-2014-AVI-357 ™ Multiples vulnérabilités dans les produits Juniper (14 aout 2014)

Les notes d'information i, T & St

3 CERTFR-2014-AVI-356 T8  Vulnérabilité dans Adobe Reader et Acrobat (14 aoit 2014)
Arnnge en cours PAESERGECIE0  a R T 2 T St DR

http://cert.ssi.gouv.fr/ @l

58
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159

« lorsque vous fermez la porte d’un
laboratoire, vous enfermez plus de
choses a I'extérieur qu’a l'intérieur »

Louis Pasteur

@e P 2
P erfo* ((“f"

160

160
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Les grands principes du RGPD

La licéité et la loyauté
Les données doivent étre traitées de facon licite, loyale, et fransparente.

La limitation des finalités
Les données sont collectées pour des finalités déterminées, explicites et I€égitimes.

La pertinence des données
Seules les données nécessaires a la réalisation de la finalité peuvent étre traitées.

L'exactitude des données
Les données doivent étre exactes, et régulierement mises a jour.

La conservation limitée des données
Une fois la finalité atfteinte, les données ne doivent pas étre conservées.

La sécurité des données
Les données doivent éfre protégées contre le traitement illicite, la perte et la destruction

161
2
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